&, PKP INTERCITY S.A.

;tit PKP INTERCITY Biuro Teleinformatyki

02-305 Warszawa
Aleje Jerozolimskie 142A

NR BST-P6/076/22/2021

Warszawa, dnia 26.08.2021 r.

ZAPYTANIEOINFORMACIE

Zwracamy sie do Panstwa z prosbg o udzielenie informacji cenowej dotyczacej dostarczenia,
wdrozenia, utrzymania i rozwoju systemu Security Information and Event Management oraz
dostarczenia ustugi Security Operations Center.

1. Przedmiotem zapytania jest dostarczenie, wdrozenie, utrzymanie i rozwoéj systemu Security
Information and Event Management oraz dostarczenie ustugi Security Operations Center, w tym:
1.1. dostarczenie systemu monitorowania i korelacji zdarzen bezpieczenstwa (Security

Information and Event Management, SIEM, dalej System);

1.2. ustuga wdrozenia i integracji Systemu;

1.3. ustuga szkoleniowa w zakresie obstugi dostarczonego Systemu;

1.4. ustuga Security Operations Center;

1.5. ustuga utrzymania i rozwoju Systemu.

2. Zamawiajacy prosi o wycene dla dwadch ponizej opisanych wariantow:

2.1. wariant 1 polegajacy na dostarczeniu oprogramowania SIEM hostowanego w infrastrukturze
producenta, wdrozenie oraz integracje systemdéw Zamawiajgcego do ustugi SIEM, Swiadczenie
ustugi Security Operations Center oraz $wiadczenie ustugi utrzymania i rozwoju Systemu
SIEM;

2.2. wariant 2 polegajacy na dostarczeniu licencji na oprogramowanie SIEM hostowane
w infrastrukturze Zamawiajgcego, integracje systemow Zamawiajgcego do ustugi SIEM,
Swiadczenie ustugi Security Operations Center oraz Swiadczenie ustugi utrzymania i rozwoju
Systemu SIEM.

3. Zamawiajacy wymaga, aby rozliczenie przedmiotu zamoéwienia realizowane byto w miesiecznej
opfacie abonamentowe;j.

4. Wymagania ogdlne dla oprogramowania SIEM

4.1. System monitorowania i korelacji zdarzen bezpieczenstwa (Security Information and Event
Management, SIEM) jest to system teleinformatyczny zapewniajgcy gromadzenie,
normalizacje i ocene danych okreslajgcych prace innych systemdéw. System z wykorzystaniem
silnika analitycznego zapewnia nadto korelacje zagregowanych zdarzen przez co umozliwia
detekcje i reagowanie incydenty bezpieczenstwa w czasie rzeczywistym.

4.2. Producent Systemu musi by¢ sklasyfikowany w kwadracie lideréw raportu z dnia 29 czerwca
2021 roku pn. Gartner Magic Quadrant for Security Information and Event Management.

4.3. Zapytanie zaktada dostarczenie Systemu oraz Ustug w jednym z dwdch wariantow:
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a) wariant nr 1: Swiadczenie Ustug w oparciu o System lokowany w infrastrukturze
producenta Systemu;

b)  wariant nr 2: swiadczenie Ustug w oparciu o System lokowany w infrastrukturze
teleinformatycznej Zamawiajgcego.

4.4. Infrastruktura teleinformatyczna, na ktérej zostanie uruchomiony System zostanie
zapewniona przez Zamawiajgcego w zakresie:

a) dla wariantu nr 1: do pieciu maszyn wirtualnych lokowanych w trzech czesciach sieci
Zamawiajgcego, ktérych celem bedzie zapewnienie agregacji danych zrédtowych oraz
przestanie danych do Systemu; maszyny zostang dostarczone w minimalnej konfiguracji:
CPU: 4, RAM: 8GB, HDD: 1TB.

b)  dla wariantu nr 2: jednej maszynie wirtualnej petnigcej role gtéwnego serwera Systemu
w minimalnej konfiguracji: CPU: 8, RAM: 32GB, HDD: 10TB oraz do pieciu maszyn
wirtualnych lokowanych w trzech czesciach sieci Zamawiajgcego, ktérych celem bedzie
zapewnienie agregacji danych Zzrédtowych oraz przestanie danych do Systemu; maszyny
wirtualne zostang dostarczone w minimalnej konfiguracji: CPU: 4, RAM: 8GB, HDD: 1TB.

4.5. Wykonawca dostarczy System oraz wszelkie jego komponenty w najnowszej wspieranej przez
producenta wers;ji.

4.6. Wykonawca zapewni, ze System oraz wszelkie jego komponenty nie zostato zakwalifikowane
przez producenta Systemu do wycofania wsparcia lub sprzedazy.

Wymagania wydajnosciowe
5.1. estymacja dla sumarycznego dobowego wolumenu danych: 100 GB.

Wymagania funkcjonalne dla Systemu:

6.1. System musi sktadac¢ sie z komponentédw zapewniajacych funkcje: pobierania, normalizacji
danych, przechowywania, wyszukiwania i zarzadzania bazg zebranych zdarzen, warstwy
analitycznej i interfejsu uzytkownika;

6.2. Architektura rozwigzania musi umozliwia¢ rozdzielenie na osobne serwery funkcji:

a) pobierania danych,
b)  przechowywania, wyszukiwania i zarzadzania bazg zebranych logéw,
c)  warstwy analitycznej i interfejsu uzytkownika.

6.3. System musi umozliwia¢ petng skalowalnos¢ infrastrukturalng oraz dodawanie kolejnych
komponentdw Systemu niezaleznie od licencji;

6.4. System musi by¢ zasilany w aktualizowane przez producenta reguty korelacyjne, ktorymi
mozna zarzadzac¢ poprzez ich dodawanie, usuwanie, zawieszenie oraz edycje;

6.5. System musi umozliwia¢ wyszukiwanie zdarzer w logach/danych o zadanych wartosciach pél,
W oparciu o wyrazenia regularne (REGEX) lub gotowych wzorcéw wyboru np.: adres IP
zrédtowy/docelowy, port, protokot.

6.6. System musi zapewni¢ kontrole dostepu na poziomie Role Based Access Control w granulacji
okreslonej na poziomie wartosci poszczegoélnych, identyfikowanych danych;

6.7. System musi posiadaé¢ graficzny interfejs uzytkownika dostepny przez przegladarke
internetowg, w ktérym dostepne bedg wszystkie funkcjonalnosci niezbedne do zarzadzania;

6.8. System musi umozliwia¢ przeglagdanie (w jednej konsoli systemu) logow
pobieranych/dostarczanych do Systemu w celu unikniecia koniecznos$ci logowania sie do
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kazdego monitorowanego systemu osobno, w celu sprawdzenia statusu potaczenia
(przepuszczone, zablokowane). Filtrowanie w czasie rzeczywistym musi dopuszczaé
wyszukiwanie informacji za pomocg wyrazen regularnych (REGEX) lub gotowych wzorcéw np:
adres IP zrédtowy/docelowy, port, protokoét;

6.9. System musi posiada¢ mozliwosci wizualizacji danych na raportach i dashboardach
z wykorzystaniem tabel, listy zdarzen, wykreséw, map oraz map kolorowanych;

6.10. System musi posiada¢ mozliwos$é wyswietlania dashbordéw w trybach dziennym i
nochym;
6.11. System musi posiadaé zestaw predefiniowanych raportéw oraz posiada¢ mozliwosé

tworzenia raportéw na podstawie wynikéw wyszukiwania;

6.12. System musi umozliwia¢ budowanie dedykowanych widokéw oraz dashboard‘éw,
ktore moga zawieraé konfigurowalne elementy prezentacji danych (wykresy, listy, tabele,
statystyki, etc.);

6.13. System musi umozliwia¢ konfiguracje silnika normalizacji danych, zwtaszcza poprzez
mozliwos¢ okreslenia prezentowanych informacji, dodawania nowych, specyficznych pozycji
informacyjnych dla okreslonego typu danych Zrédtowych, wzbogacenie prezentowanych
informacji o dane analityczne (np. geolokalizacja adreséw IP) oraz dodawania nowych
kategorii zdarzen;

6.14. System musi umozliwiaé korelacje zdarzen w celu identyfikacji naruszen
bezpieczenstwa;

6.15. System musi umozliwia¢ normalizacje danych zrédtowych, w tym prezentowac istotne
pozycje informacyjne tj. data i czas zdarzenia, adres zrédtowy, adres docelowy, port zrédtowy,
port docelowy, uzytkownik;

6.16. System nie moze blokowaé / odrzucaé logéw / danych w przypadku przekroczenia
dziennego limitu danych (w odniesieniu do wykorzystywanych w danym momencie licenciji);

6.17. W  przypadku probleméw wydajnosciowych ktéregokolwiek komponentu
zaoferowanego rozwigzania musi istnie¢ mozliwos$¢ jego rozbudowy (np. zwielokrotnienia
ilosci weztdw) bez koniecznosci zakupu dodatkowych modutéw czy licenc;ji;

6.18. Rozbudowa rozwigzania w przypadku zwiekszajacej sie ilosci gromadzonych dziennie
danych nie moze wigzaé sie z koniecznoscig wykupienia dodatkowych licencji, poza tylko i
wytgcznie tymi zwigzanymi z dziennym limitem gromadzonych logéw / danych z systemdw
zrédtowych

6.19. System musi umozliwiaé co najmniej pétroczne przechowywanie gromadzonych logéw
oraz ich wydajng analize dla co najmniej 10 TB.

6.20. System musi pozwalaé¢ na podtgczenie dodatkowej przestrzeni dyskowej CIFS/NFS
w celu przechowywania danych archiwalnych. Dane archiwalne powinny by¢ dostepne w
systemie w ten sam sposéb jak dane dostepne on-line.

6.21. System musi umozliwia¢ parsowanie logéw o dtugosci co najmniej 10 000 znakdw oraz
zawierajgcych wiecej niz jedna linie.

6.22. Proces odpowiedzialny za prasowania logéw musi analizowa¢ poszczegdlne logi/dane,
i wyszukiwaé w nich istotne informacje o logowanym zdarzeniu, miedzy innymi: data i czas
zdarzenia, nazwa uzytkownika, nazwa systemu logujgcego, nazwa/adres IP systemu, zrodta
logdw, rodzaj zdarzenia (np. zalogowanie/wylogowanie/ zablokowanie uzytkownika,
przepuszczenie/zablokowanie ruchu sieciowego, wykrycie szkodliwego kodu itp.);
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System musi umozliwia¢ zaprojektowanie i wdrozenie przesytania, parsowania,

korelowania i przechowywania logéw i innych danych z co najmniej z nastepujgcych zrédet:

a)
b)
c)
d)
e)
f)
8)
h)
i)
)
k)
6.24.

Systemy bezpieczenstwa,
Aplikacyjnych zapér sieciowych WAF: F5 Networks, Imperva, Fortinet,
Urzadzen sieciowych Cisco,
Systemdw operacyjnych Microsoft Windows,
Systemow operacyjnych Linux / Unix,
Ustug sieciowych tj.: DHCP, DNS,
Bazy danych tj.: Oracle, Microsoft SQL Server, MySQL, Postgres, MariaDB,
Systemoéw wirtualizacyjnych tj.: Vmware vSphere, Microsoft Hyper-V,
Logdw Windows Events (Logi Application, Security, System | inne),
Ruchu sieciowego poprzez Netflow,
Ruchu sieciowego poprzez SPAN port.
System musi umozliwia¢ pobieranie logéw / danych zapisanych w plikach (dziennikach

systemowych / aplikacyjnych);

6.25.

System powinien pozwalaé na analize niestandardowych logéw wygenerowanych

przez aplikacje witasne, utworzone przez pracownikéw lub na zamoéwienie klienta.

6.26.

System musi umozliwiaé pobieranie logdw / danych zapisanych w postaci

komunikatéw przechwytywanych z portéw TCP/UDP oraz z wykorzystaniem nastepujgcych

mechanizmow:

a)

b)

c)

d)

e)

Wysytanie logéw / danych ze zrédtowego systemu na wskazany port TCP/UDP
serwera, bedgcego czescig wdrazanego rozwigzania (np. syslog);

Rozwigzanie musi wspierac zbieranie danych w formacie CEF oraz przyjmowanie logéw
z Syslog Relay;

Wskazanie w interfejsie uzytkownika wdrazanego rozwigzania Systemu na znajdujgcy
sie lokalnie plik / katalog;

Wykonywanie przez zaoferowane rozwigzania zapytan SQL w zewnetrznych bazach
danych i pobieranie wynikéw zapytan. Alternatywnie musi istnie¢ mozliwosc¢
komunikacji z bazami danych w standardzie JDBC lub ODBC.

Windows Management Infrastructure (WMI).

7. Wpymagania licencyjne dla oprogramowania SIEM

7.1. Licencja na zaoferowane rozwigzanie nie moze posiada¢ ograniczen w postaci ilosci urzadzen,

z ktérych pobierane sg logi, rowniez ilosci zdarzen na sekunde (EPS);

7.2. Licencja na zaoferowane rozwigzanie nie moze ograniczad liczby elementéw gromadzonych

oraz analizujacych logi;

7.3. Licencja musi dopuszczaé¢ dowolne ksztattowanie architektury systemu, w szczegdlnosci

stosowanie dowolnej liczby komponentdw Systemu.

Dodatkowe wymagania dla Systemu lokowanego w infrastrukturze producenta Systemu

8.1. System musi umozliwic¢ fatwg migracje z infrastruktury producenta Systemu do infrastruktury

Zamawiajgcego po zakoniczeniu realizacji przedmiotu Zamdwienia;

8.2. System musi by¢ lokowany w infrastrukturze zapewniajgcej szybki dostep do danych na

poziomie poprzez storage obiektowy zgodny z S3.

Informacje do uzytku stuzbowego
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8.3. Dane musza by¢ przetwarzane na terenie Europejskiego Obszaru Gospodarczego.

Wymagania dla ustugi Security Operations Center

9.1. Ustuga swiadczona dla systeméw teleinformatycznych Zamawiajgcego.

9.2. Ustuga zaktada:

a) agregacje, korelacje oraz analizowanie zdarzen pochodzgcych z systeméw
Zamawiajgcego w rozwigzaniu Security Information and Event Management,

b)  monitorowanie zagrozen i analize ruchu sieciowego.

c) Podstawowa obstuga incydentéw bezpieczenstwa zgodnie z wewnetrznymi politykami
oraz procedurami Zamawiajgcego.

d) Utrzymanie oraz rozbudowanie procedur reakcji na incydent.

e) Zaawansowana obstuga incydentdw bezpieczenstwa w zakresie bezpieczenstwa
teleinformatycznego, organizacyjnego i prawnego przez wykfalifikowany zespét
wsparcia.

f) Wsparcie Zamawiajgcego we wdrozeniu rekomendacji po wystgpieniu incydentu.

g)  Petnienie roli odpowiedzialnej za kontakt z odpowiednim CSIRTem.

9.3. Ustuga realizowana zdalnie w warunkach spetniajgcych wymagania okreslone w
rozporzadzeniu ministra cyfryzacji z dnia 4 grudnia 2019 r. w sprawie warunkéw
organizacyjnych i technicznych dla podmiotéw $wiadczacych ustugi z zakresu
cyberbezpieczenstwa oraz wewnetrznych struktur organizacyjnych operatorow ustug
kluczowych odpowiedzialnych za cyberbezpieczenstwa.

9.4. Monitorowanie i reakcja na incydent bezpieczenistwa zakfada:

9.5. monitorowanie systemow teleinformatycznych oraz sieci Zamawiajacego;

9.6. agregacje, korelacje oraz analizowanie zdarzen, ktére zachodzg w systemach oraz sieci
Zamawiajgcego;

9.7. podstawowg obstuge incydentéw bezpieczenstwa zgodnie z wewnetrznymi politykami oraz
procedurami Zamawiajgcego;

9.8. zaawansowang obstuge incydentu w zakresie bezpieczenstwa teleinformatycznego,
organizacyjnego i prawnego przez wykfalifikowany zespét wsparcia;

9.9. utrzymanie oraz rozbudowanie procedur reakcji na incydent;

9.10. wsparcie Zamawiajgcego w wdrozeniu rekomendacji po wystgpieniu incydentu;

9.11. Zarzadzanie podatnosciami zaktada:

9.12. cykliczng identyfikacje oraz analize podatnosci dla systeméw lokowanych w sieci
Klienta;

9.13. monitoring zewnetrzny publicznej klasy adresowej w zakresie zmian eksponowanych
ustug;

9.14. opracowanie rekomendacji dla zidentyfikowany podatnosci;

9.15. dostarczenie rekomendacji dla zidentyfikowanych podatnosci w formie dostepu do
systemu teleinformatycznego Wykonawcy;

9.16. monitorowanie oraz wsparcie w przypadku braku mozliwosci wdrozenia rekomendacji;

9.17. Wsparcie w zakresie architektury bezpieczenstwa zaktada:

9.18. nadzor nad rozwojem utrzymywanego modelu bezpieczenstwa teleinformatycznego;

9.19. opracowanie cyklicznych rekomendacji dot. modelu bezpieczeristwa na podstawie

informacji i ryzyk pozyskanych w ramach obstugi incydentu bezpieczenstwa;

Informacje do uzytku stuzbowego
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9.20. wsparcie w opracowaniu wymagan bezpieczenstwa dla wytwarzanego oraz

wdrazanego oprogramowania;

9.21. wsparcie w interpretacji wymagan prawnych odnoszgcych sie do bezpieczeristwa

teleinformatycznego w zakresie kompletnosci utrzymywanego modelu bezpieczenstwa.
10. Wymagania dla ustugi utrzymania i rozwoju Systemu SIEM

10.1. utrzymanie, optymalizacja dziatania oraz zarzagdzanie systemem SIEM;
10.2. rozwadj sprawnosci detekcji zdarzen bezpieczenstwa;

10.3. integracje nowych zrédet danych;

10.4. budowanie i aktualizacje regut korelacyjnych;

10.5. utrzymanie dokumentacji technicznej rozwigzania.

11. Informacja cenowa

Formularz odpowiedzi do zapytania:

Lp. | Wariant

Pozycja wariantu

1 rok (opfata
m-c)

2 lata (optata
m-c)

3 lata (optata
m-c)

Wariant 1

Ustuga SOC as a Service

Wariant 2

Wdrozenie i utrzymanie
SIEM

Swiadczenie ustugi Security
Operations Center

Swiadczenie ustugi
utrzymania i rozwoju
Systemu SIEM

12. Terminy sktadania pytan oraz udzielenie informac;ji:
+ Termin sktadania informacji uptywa w dniu 03.09.2021 do godziny 14:00
+ (ewentualne pytania prosimy kierowac¢ do dnia 31.08.2021 r. do godziny 14:00).

* Odpowiedz prosze przesta¢ w formie e-mail na adres: it@intercity.pl

Kodeksu Cywilnego.

do wyboru ktorejkolwiek oferty. Niniejsze

.PKP INTERCITY” S.A. zastrzega, Ze niniejsze zapytanie nie stanowi elementu jakiegokolwiek
postepowania o udzielenie zamowienia, wobec czego PKP INTERCITY S.A. nie jest zobligowane
ismo nie stanowi rowniez oferty w rozumieniu

Informacje do uzytku stuzbowego




